
Surveillance Self-Defense

Je suis Amazon

Amazon est  une  entreprise  de  e-commerce  américaine.  Elle
s'impose comme le e-marchand de référence, livrant ses produits
à partir de grands entrepôts physiques ou en ligne pour les
biens numériques. 

Contrairement à Google ou à Facebook, Amazon ne vit pas de la
publicité ciblée mais de la vente de produits et services. Il
s'agit  de  vendre  les  bons  produits  au  bon  acheteur  au  bon
moment. Le système d’achat en 1 clic d’Amazon repose notamment
sur le fait que la société conserve nos coordonnées bancaires et
dispose de nos données personnelles. Celles-ci servent à nous
recommander d’autres achats et à nous relancer si on abandonne
nos commandes. 
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Je suis la Commission Vie Privée

La  Commission  vie  privée  est  une  entité  fédérale  belge  qui
veille  à  ce  que  les  données  à  caractère  personnel  soient
utilisées et sécurisées soigneusement nous permettant ainsi de
garder la maîtrise de nos propres données. 

On peut la contacter pour demander des informations concernant
le traitement des données, d’une part pour savoir quels sont nos
droits en tant que personne dont les données font l’objet d’un
traitement,  et  d’autre  part  quelles  sont  nos  obligations
lorsqu'on traite les données à caractère personnel de quelqu’un
d’autre. 

A titre d'exemple, la Commission peut nous aider à introduire
une demande de suppression de données personnelles auprès d'un
site Internet.
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Je suis un cookie

Un cookie est une information déposée sur notre disque dur par
le serveur du site qu'on visite. Il contient plusieurs données
comme le nom du serveur qui l'a déposée, un identifiant sous
forme de numéro unique. Ces informations sont stockées sur notre
ordinateur dans un simple fichier texte auquel un serveur accède
pour les lire. Les cookies peuvent permettre à celui qui l'a
déposé de nous reconnaître, d'une visite à une autre, grâce à un
identifiant unique. Ils peuvent aussi être utilisés pour stocker
le contenu d'un panier d'achat ou encore pour enregistrer les
paramètres de langue d'un site.

Les  cookies  publicitaires  enregistrent  des  informations  sur
notre navigation et peuvent en déduire nos centres d'intérêts ou
notre  parcours  sur  le  site  web.  Ils  permettent  ensuite  aux
sociétés de personnaliser la publicité qu'on va voir apparaître
en fonction des actions effectuées sur le site visité. 
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Je suis Facebook

Facebook  est  un  réseau  social  en  ligne  qui  permet  à  ses
utilisateurs d'entrer des informations personnelles, de publier
du contenu et d'échanger des messages. Deuxième site web le plus
visité au monde après Google, il compte aujourd'hui, selon les
résultats de 2014, environ 1,4 milliard d'utilisateurs actifs.

Les  services  de  Facebook  sont  gratuits  mais  en  échange,  la
plateforme se sert d'une partie de nos données pour vendre de la
publicité  et des  services à  des annonceurs.  Par exemple,  le
bouton «like» de Facebook sert à recommander des articles et des
produits, il permet aussi aux réseaux sociaux de savoir quels
sites on visite. 
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Je suis Framasphère

Framasphère est un réseau social libre qui respecte notre vie
privée. Il permet notamment d'échanger des messages et photos
avec n'importe quelle autre personne du réseau, de gérer nos
contacts,  mentions, repartages, etc., de garder le contrôle de
nos données et de publier sur d'autres réseaux sociaux. 

En  tant  que  logiciel  libre,  il  respecte  les  libertés  des
utilisateurs, à savoir:

•la liberté d'exécuter le programme comme on veut, pour
n'importe quel usage;
•la liberté d'étudier le fonctionnement du programme et de
le modifier pour qu'il effectue nos tâches informatiques;
•la liberté de redistribuer des copies;
•la  liberté  de  distribuer  aux  autres  des  copies  de  nos
versions modifiées.
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Je suis Google

Google  est  une  société  qui  offre  gratuitement  de  nombreux
logiciels et services  parmi lesquels son moteur de recherche,
Gmail,  YouTube,  Android,  Google  Earth,  Google  Maps  et  bien
d'autres. Google est l'une des plus imposantes entreprises du
marché  d'Internet  et  fait  partie,  avec  Apple,  Facebook  et
Amazon, des Big Four d'Internet. 

La  situation croissante  de  monopole  et les  questions de  vie
privée inquiètent de plus en plus. Par exemple, Google utilise
et stocke pendant 6 mois nos données, récoltées via son moteur
de recherche ou via l'analyse du contenu des messages Gmail. Ces
données  sont vendues  à des  multinationales pour  faire de  la
publicité ciblée. 

http://fr.wikipedia.org/wiki/YouTube
http://fr.wikipedia.org/w/index.php?title=Big_Four_d'Internet&action=edit&redlink=1
http://fr.wikipedia.org/wiki/Amazon.com
http://fr.wikipedia.org/wiki/Apple
http://fr.wikipedia.org/wiki/Google_Earth
http://fr.wikipedia.org/wiki/Android
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Je suis une multinationale

Beaucoup  de  multinationales  (aériennes,  vestimentaires,  etc.)
exploitent les données personnelles des utilisateurs, notamment
récoltées par Google et Facebook, pour faire de la publicité
ciblée sur Internet.
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Je suis Microsoft

Microsoft est  une  entreprise  d'informatique,  multinationale
américaine.  Son  activité  principale  consiste  à  développer  et
vendre  des  systèmes  d’exploitation  et  des  logiciels.  Ses
meilleures ventes sont le système d’exploitation  Windows  et la
suite bureautique Microsoft Office.

Lorsqu'on crée un compte, fait un achat, se localise, participe
à  des campagnes  ou des  enquêtes, Microsoft  nous demande  des
informations telles que notre nom, adresse, numéro de téléphone,
mot de passe, âge, genre, langue ou encore numéro de compte
bancaire.  Toutes  ces  données  sont  gardées  et  peuvent  être
partagées avec d'autres sociétés du groupe Microsoft ou avec des
«tiers  autorisés».  Par  exemple,  la  société  peut  fournir  des
informations  à  nos  opérateurs  mobiles  dans  le  cadre  de  ses
campagnes de communication. 

http://fr.wikipedia.org/wiki/Microsoft_Office
http://fr.wikipedia.org/wiki/Logiciel
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Je suis Netflix

Netflix est une  entreprise américaine  proposant des films et
séries télévisées en flux continu sur Internet.

Les  bases  de  données  de  Netflix  récoltent de  nombreuses
informations, relatives à ce qu'on regarde, à quel moment et
depuis quel endroit. Sur base de ces données, le diffuseur est
capable  de  sélectionner  voire  de  créer  des  programmes  qui
intéressent un maximum de spectateurs.
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Je suis le Parti Pirate

Le Parti Pirate est né en 2006 en Suède, au départ en tant que
mouvement de défense des internautes, et ensuite comme mouvement
citoyen  qui  a  essaimé  dans  une  trentaine  de  pays.  Créé  en
Belgique  en  2009,  le  Parti  Pirate  rassemble  surtout  des
militants de la libre circulation de l'information, des citoyens
engagés et défendant la liberté d'expression, le droit au savoir
et à la culture, l'abolition des brevets et droits d'auteur, la
transparence  de  l'action  publique,  la  protection  de  la  vie
privée, le dialogue direct entre citoyens pour élaborer ensemble
un programme de société. Mélange de démocratie participative et
de démocratie directe, indépendant et sans hiérarchie interne,
le Parti se définit comme un «mouvement de citoyens qui veulent
s'engager pour que la politique intègre les changements radicaux
que vit notre société».
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Je suis la Quadrature du Net

La Quadrature du Net est une  association française de défense
des droits et libertés des citoyens sur Internet (la NURPA en
Belgique).  Elle  promeut  une  adaptation  de  la  législation
européenne  qui  soit  fidèle  aux  valeurs  qui  ont  présidé  au
développement d'Internet, notamment la libre circulation de la
connaissance. 

À ce titre, La Quadrature du Net intervient dans les débats
concernant  la  liberté  d'expression,  le  droit  d'auteur,  la
neutralité du net ou encore le respect de la vie privée. De
plus,  elle  fournit  aux  citoyens  intéressés  des  outils  leur
permettant de mieux comprendre les processus législatifs afin
d'intervenir efficacement dans le débat public.
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Je suis Qwant

Qwant est un moteur de recherche français lancé en 2013. Depuis
2 ans, il tente de s'imposer sur le marché européen des moteurs
de recherche qui est dominé par Google.

La différence entre Qwant et Google, c’est le respect de la vie
privée. Qwant n'autorise pas les cookies, ces fichiers qui se
souviennent de nos recherches passées et qui gardent toute une
série d'informations en mémoire. La société précise: «Qwant, le
moteur qui donne accès à tout et ne garde rien. Parce que les
fondateurs ont compris que le respect des données personnelles
était  vital  pour  l’internaute,  Qwant  garantit  l’anonymat  de
chacun.  La  volonté  des  fondateurs  de  Qwant  est  de  donner  à
l’internaute le droit à l’effacement : ne conserver sur le Net
que les données consenties».
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Je suis Ryanair

Ryanair est une compagnie aérienne à bas prix. 

Comme  beaucoup  de  multinationales,  elle  exploite  les  données
personnelles des utilisateurs, notamment récoltées par Google et
Facebook, pour faire de la publicité ciblée sur Internet.
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Je suis Spotify

Spotify est un service de streaming musical gratuit et illimité.
La gratuité du service et le logiciel utilisé qui fonctionne
aussi bien sur Windows, Mac et Linux en font sa particularité. 

La gratuité du service est possible grâce à la publicité. Ainsi,
lorsqu'on écoute Spotify, les titres musicaux sont entrecoupés
de spots publicitaires.  Par ailleurs, depuis son rapprochement
avec Facebook qui impose l’affichage de sa photo de profil ainsi
que de son nom et prénom, Spotify pose un problème de respect
des données personnelles. Ce rapprochement semble socialement
attractif  puisqu'il  permet  de  partager  des  playlists  ou  des
titres musicaux avec ses amis. Il impose toutefois de devoir
afficher  son  identité  de  manière  publique  et  engendre  une
indexation de son profil et de son activité musicale dans les
moteurs de recherche. 
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Je suis la Sûreté de l’État

La Sûreté de l'État est le service secret de renseignement et de
sécurité en Belgique. Elle remplit différentes missions. La plus
connue  est  la  recherche,  l'analyse  et  le  traitement  de
renseignements relatifs à toute menace contre la pérennité de
l’ordre démocratique et constitutionnel. 

En 2013, la Sûreté de l’État a fait couler beaucoup d'encre.
Suite à des fuites qui se sont produites s’agissant de plusieurs
de ses rapports et à la découverte de la surveillance numérique
d'un  citoyen  actif  en  politique,  des  débats  concernant  le
contrôle du service se sont ouverts. Aujourd'hui, la Sûreté de
l’État veut conserver les données pendant 50 ans. Ainsi, toute
personne reprise dans la base de données du service pourrait y
rester pendant un demi-siècle. 
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